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1 Tietotilinpaatoksen tarkoitus

Tassa tietotilinpaatoksessa kuvataan Kokkolan kaupungin tietoturvan ja tietosuojan nykytilaa.
Tietotilinpaattksen tarkoituksena on kuvata kuinka kaupunki varmistaa tietoturvan ja tietosuojan
toteutumista, ja miten se on vuoden 2023 aikana kehittanyt tietoturvaan ja tietosuojaan liittyvia
prosesseja. Tietotilinpdatds toimii samalla tarkeana osana osoitusvelvollisuuden toteutumista,
silla sen avulla kaupunki osoittaa noudattavansa tietosuoja-asetusta, ja muita tietoturvaa ja

tietosuojaa maarittavia periaatteita. Tietotilinpaatds laaditaan kerran vuodessa.

2 Tietoturvan ja tietosuojan toteuttaminen

Kokkolan kaupungille on nimetty tietoturvavastaava, joka on madritelty tietohallintop&aallikon
tehtaviin. Tietoturvavastaava vastaa organisaation tietoturvallisuustason maéarittelystd ja
arvioinnista ja raportoinnista sekd muusta hallinnollisesta tietoturvasta ja toimii tietoturvaryhman
puheenjohtajana. Han vastaa tietoturvasuunnitelmien tekemisestd, toteutuksen valvonnasta,
tietoturvatietouden edistamisesta ja tietoturvallisesta toimintatavasta toimintayksikdssa ja sen

ostamissa palveluissa, seka raportoinnista johdolle.

Kokkolan kaupungille on nimetty tietosuojavastaava, joka on maadaritelty tiedonhallinnan
asiantuntijan tehtaviin. Tietosuojavastaava on organisaation sisdinen, riippumaton asiantuntija.
Tietosuojavastaavan tehtavand on toimia yhteyshenkilond sekd rekisterdidyille etta
tietosuojavaltuutetulle. Han seuraa tietosuojasdantdjen noudattamista organisaatiossa ja tuo
esiin mahdollisia puutteita. Tietosuojasaanndsten noudattaminen on rekisterinpitajan vastuulla,

eika tietosuojavastaava ole henkilokohtaisessa vastuussa asetuksen tai lain rikkomisesta.

Kaupungilla on noin kahden kuukauden vélein kokoontuva tietoturva-/tietosuojaryhma eli TT/TS-
ryhma, joka kasittelee ajankohtaisia tietoturvaan ja tietosuojaan liittyvia kysymyksia ja linjaa
kaupungin tietoturva- ja tietosuojaty6td johdon politikan mukaisesti. Ryhméa voi antaa
suosituksia, tehda tiedotteita, vieda tarkeita asioita johtoryhmalle ja valvoa tietosuojan ja —turvan
toteutumista kaupunkiorganisaatiossa. Ryhmassa on mukana tietoturva- ja tietosuojavastaavan
lisdksi edustajat sivistystoimesta, varhaiskasvatuksesta, opetuspalveluista, konsernihallinnosta,
tietohallinnosta (2 edustajaa), kaupunkiymparistdsta, Kokkolan vedelté ja viestinnasta. Mukana
ryhmassa on myos sisainen tarkastaja. Taman lisaksi ryhmassa kay tarvittaessa kutsuttuna

muita asiantuntijoita.

Tietoturva ja tietosuojatyon toteuttamisen kokonaisvastuu on kaupungin johdolla. Johto
varmistaa tyolle riittavat resurssit. Johdon linjaukset seka tietosuojan ettd tietoturvan osalta

nakyvat kaupungin tietoturvapolitikassa, joka hyvaksyttiin toukokuussa 2020.
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Tilaisuudet, koulutukset ja tapahtumat vuonna 2023
Paivamaara Tilaisuus

22.2.2023 TT/TS-ryhman kokous
17.5.2023 TT/TS-ryhman kokous
25.10.2023 TT/TS-ryhman kokous
18.12.2023 Valtakunnallinen Taisto-harjoitus

Kaupungilla on yha ohjeena, etté kaikkien tyontekijoiden, seka uusien etta vanhojen, tulee kayda
l&pi eOppiva- koulutusympéariston kurssimateriaali. Kurssin lopussa testataan opitun materiaalin
ymmartaminen testilla. Kurssin suoritusprosenttia seurataan ja tekeméttd jattamisesta

huomautetaan.

2.1 Ajankohtaisia asioita

TT/TS-ryhma osallistui vuonna 2023 Taisto-harjoitukseen. Harjoitukseen osallistui myds
johtoryhmaén jasenia. Taisto on Digi- ja vaestoétietoviraston hallinnoima tietoturvan ja tietosuojan
yhteinen harjoitus, joka koostui talla kertaa puolen paivan etdtapahtumasta. Harjoituksessa
harjoitellaan mahdollisia tietoturva- ja tietosuojapoikkeamia. Vuonna 2023 Taisto-harjoituksen
teemat keskittyivat tietojenkalasteluun ja hybridivaikuttamiseen sekd tekodlyn tuomiin
haasteisiin. Tehtavind oli muun muassa pohtia tekodlyn uhkavaikutuksia sek& sitd, miten
tekodlyn tulemiseen voi varautua uhkien ennakkotorjunnassa. Taisto-harjoituksen
ennakkotehtavajohdannossa kuvattiin muun muassa sita, ettd vaikka organisaatiot eivat itse
kayttaisi tekodlya, ulkopuoliset toimijat saattavat kayttdd sitd organisaatiota vastaan
kohdistettujen kampanjoiden muodossa. Taman ohella organisaation alihankkijat tai muut
palvelun tuotantoketjun toimijat saattavat hyodyntéaa sitd omassa toiminnassaan. Puolen paivan
harjoituksen aiheena oli tekodlyavusteinen laaja tietojenkalastelukampanja Suomessa tai
Euroopassa. Puolen pdaivan harjoituksen myo6td Kokkolan kaupunki aloitti valmistelemaan

tekodalyohjeistusta henkiltstdn tydn tueksi.

Kokkolan Vesi osallistui 21.3.2023 Instan jarjestamaan kolme tuntia kestavaan
vesihuoltolaitosten  kyberharjoitukseen.  Harjoituksen  siséllon  olivat  suunnitelleet
Kyberturvallisuuskeskuksen, Huoltovarmuuskeskuksen, ELY-keskuksen, Kuntaliiton, HSY:n,
Vesilaitosyhdistyksen ja Instan asiantuntijoista koostuva tyoryhméa. Harjoitusten teemoina oli
laitosten IT- ja OT-jarjestelmiin ulkopuolelta kohdistuvat héairittilanteet, fyysinen turvallisuus ja

mainehaitat.
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2.2 Dokumentointi

Osana rekisterinpitdjan osoitusvelvollisuutta seloste kasittelytoimista —dokumentin tayttaminen
jatkuu yha. Seloste kasittelytoimista dokumentointia valmistuu myds tietosuojan ja tietoturvan
hallintajarjestelméasovellukseen. Seloste kasittelytoimista on Kkirjallinen kuvaus kaupungin
organisaation tekemasta henkilotietojen  k&sittelystda. Myds  netissd  julkaistavat
tietosuojaselosteet toteuttavat tatd yhdessa kaupungin tiedonohjaussuunnitelman (TOS)
kanssa. Tiedonohjaussuunnitelmaan on mahdollista vastata siihen missa tehtavissa tai
asiakirjoissa oletusarvoisesti kasitellaan henkilotietoja ja mika on henkilGtietojen kasittelyn
peruste. Selosteiden ja hallintajarjestelman tayttaminen ja yllapitaéminen ovat toimialojen
vastuulla. Tietosuojavastaava ohjeistaa ja opastaa dokumentoinnin toteuttamisessa.

Tiedonhallintalain (laki julkisen hallinnon tiedonhallinnasta, 906/2019) my6ta tulevia vaatimuksia
on edistetty &sken mainitun hallintajarjestelmésovelluksen avulla. Tiedonhallintamallia varten
on laadittu kuvaukset tietovarannoista, tietoaineistoista, toimintaprosesseista seka

tietojarjestelmista.

3 Lainsaadanto ja muu ohjeistus

Tietosuoja-asetuksen myoéta kansalaisilla on oikeus tarkistaa héanesta tallennetut tiedot,
tarvittaessa korjata ne tai vaatia tietojen poistamista rekisteristd. Kansalainen voi myds
vastustaa henkilttietojensa kasittelya ja estédd automaattinen paatoksenteko tietyin edellytyksin.
Naihin liittyvat lomakkeet 16ytyvat Kokkolan kaupungin tietosuojasivulta.

Tietosuoja-asetuksen mukaan henkilotietojen kasittelylle pitda 16ytya laillinen peruste. Laillinen
peruste voi olla

e rekisterdidyn suostumus

e sopimus

o rekisterinpitdjan lakisaateinen velvoite

¢ elintarkeiden etujen suojaaminen

o yleistd etua koskeva tehtava tai julkinen valta

o rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu

Erityisia henkildtietoryhmid, kuten etnistd alkuper&d, terveyttd tai ammattiliton jasenyytta
koskevia tietoja ei lahtokohtaisesti saa kasitella. Kasittely on kuitenkin mahdollista silloin, kun

tietosuoja-asetukseen tai kansalliseen lainsd&dantt6n on saadetty poikkeus.
Tietosuojalaki on kansallinen laki, joka tAsmentda ja taydentad EU:n yleista tietosuoja-asetusta.
Tietosuojalaki  maarittdd kansallisen tietosuojavaltuutetun  nimittamisesta ja sen
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toimivaltuuksista. Laissa sdadetddn my6s muun muassa erityisten henkilétietoryhmien
kasittelystad, henkilétunnusten kasittelysta ja lapsiin sovellettavasta ikarajasta tietoyhteiskunnan

palveluita tarjottaessa.

Kokkolan kaupungin tietosuojaohjeet on laadittu seké tietosuoja-asetuksen etta tietosuojalain
mukaisesti. Henkiloston kaytdssa ovat seuraavat ohjeet:

¢ tietosuojan muistilista tyéntekijalle

¢ tietosuojan muistilista asiakaspalveluun

e tietosuojan muistilista esimiehille

¢ henkiloston tietoturvaohje

¢ henkilttietojen kasittelyn yleisohje

o tietoturvapolitiikka (paivitetty vuonna 2020, jolloin laajennettiin tietosuojaosiota)

e tietoturvaohje pahkinankuoressa henkilostd

4 Rekisterdityjen oikeuksien toteutuminen

Tietosuojaselosteiden paivittamista ja niiden julkaisua on tehty vuoden 2023 aikana aktiivisesti.
Myos tietdmysta rekisterinpitdjan  velvollisuuksista on  pyritty tiedottamaan  Iapi
kuntaorganisaation. Myods tiedonhallintalain (906/2019) vaatimuksia on viety eteenpain
organisaatiossa. Tata toteuttavia toimenpiteitd ovat muun muassa verkkosivuilta l6ytyva
asiakirjajulkisuuskuvaus seka kaupungissa sisaisesti laatima tiedonhallintamalli, joka sijaitsee

tietosuojan ja tietoturvan hallintajarjestelmassa.

Kaupungin henkilostolla on velvollisuus ilmoittaa mahdollisesta tietosuojaloukkauksesta
tietosuojavastaavalle. Tietosuojavastaava arvioi tilanteen ja tekee tarvittaessa yhteistydssa
rekisterinpitdjan kanssa ilmoituksen kansalliselle tietosuojavaltuutetulle seka rekisterdidylle.
Tietosuojavastaavalla on 72 tuntia aikaa ilmoituksen tekemiseen, joten tiedon on kulkeuduttava
nopeasti. Kaupungille on tehty tietosuojaloukkauksen prosessikaavio vuonna 2018 jota voi
hyodyntaa tarvittaessa. Tietohallinto on tehnyt myo6s toimintaohjeen
kyberhyokkaystapahtumalle. Kaupungilla on my6s tarvittaessa kaytdéssad vuonna 2022 tehty
rekisteroidyn informointilomake tietoturvaloukkaustilanteessa. Vuonna 2023

tietosuojaloukkausilmoituksia ei ole tarvinnut tehda tietosuojavaltuutetulle.

Kaupungin  henkilostolla  on  velvollisuus  my6s  ilmoittaa  tietoturvaloukkauksista.
Tietoturvaloukkausilmoitukset tehdaan kyberturvakeskukselle. Vuonna 2023 Kokkolan
kaupunkiin kohdistui muutamia sahkopostihuijausyrityksid. Huijausyrityksista ilmoitettiin tiedoksi

kyberturvallisuuskeskukselle.

Tietotilinpaatos 6(7)
Kokkolan kaupunki



5 Arviointi ja kehittaminen

Tietosuoja-asetuksen 35. artikla velvoittaa tekemaan vaikutuksenarvioinnit (PIA/DPIA) ja
ennakkokuulemiset sellaisille prosesseille, joissa henkilotietojen kasittelyyn liittyy riskeja.
Kansallinen tietosuojavaltuutetun toimisto on julkaissut vuonna 2021 viralliset ohjeistukset ja

tyokalut vaikutuksenarvioinnin tekemiseen. Muutamia vaikutuksenarviointeja on jo tehty.

Muutosvaikutusten arvioinnin prosesseja ja niiden tydstdmisia arvioidaan siséaisesti.
Tietohallinnon ja tietosuojavastaavan seka muutaman yksikon asiantuntijan véalisena
yhteistybnd valmistui yh& paivittyvd tietojarjestelmahankintojen  esiselvityslomake.
Esiselvityksen avulla Kokkolan kaupunki pyrkii padseméaéan lahemmaksi tiedonhallintalain ja

tietosuoja-asetuksen vaatimuksia.

Tietoturvan ja tietosuojan kehittdminen on jatkuva prosessi. Kaupungin johto on sitoutunut
kyberturvatytn tukemiseen. Tiedonhallintalaki suuntaa organisaatioita kohti kokonaisvaltaista
tiedonhallinnan yllapito- ja kehittamistydta. Tiedonhallintalain uusien kasitteiden myoéta koko
kaupunkiorganisaation henkildstolta odotetaan itsendisempdd vastuuta ja arviointikykya

tietosuojan ja tietoturvan toteuttamisessa.

6 Hyodyllisia linkkeja

Tietosuojavaltuutetun sivut: www.tietosuoja. fi

EU:n yleinen tietosuoja-asetus: https://eur-lex.europa.eu/legal-
content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI

Tietosuojalaki: https://www.finlex.fi/fi/laki/ajantasa/2018/20181050

Kokkolan kaupungin tietosuojasivut:

https://www.kokkola.fi/asiointi ja yhteystiedot/tietosuoja/fi Fl/tietosuoja/

Tiedonhallintalaki: https://www.finlex.fi/fi/laki/alkup/2019/20190906
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